Serwery NAS

SKRZYNKA

PLIKO

llos¢ zasobow
wykorzystywanych podczas
pracy grupowej jest coraz
wieksza. Czesto nie wystarcza
juz sam serwer, potrzebujemy
jeszcze macierzy dyskowej.
Zobaczmy, jak potaczono te
dwie funkcje w urzadzeniu
Synology DiskStation
DS3611xs.

Artur Cieslik

nostkach stale ro$nie. Pociaga to za

sobg koniecznos¢ rozbudowy infra-
struktury pamieci masowych oraz ser-
weréw. Jednym z rozwigzan, ktére wy-
bierajag administratorzy, jest tworzenie
udzialéw sieciowych na dyskach ser-
weréw. Minusem takiego rozwigzania
jest konieczno$¢ dedykowania serwera
o duzej mocy obliczeniowej do zadan,
ktore jej nie wymagaja. Wazniejszym
parametrem w takich zastosowaniach
jest pojemno$¢, mozliwosé rozbudowy
pamieci dyskowej i szybkos$¢ operacji
wejscia/wyjscia. Czesto mozemy spo-
tkac si¢ rowniez z problemami dotycza-
cymi kompatybilnosci, gdzie poszcze-
golne woluminy na macierzy wymagaja
réznego systemu plikéw i protokolow
udostepniajacych dane.

I loé¢ wspoétdzielonych danych w jed-

Serwer specjalizowany
Synology DS3611xs jest serwerem
przeznaczonym do roli pamieci sie-

ciowej o wysokiej wydajnoéci oraz i

skalowalnoéci do 100 TB. DiskSta-

tion jest dedykowany dla duzych in- i
stytucji, potrzebujacych rozwigzania i

o wysokiej pojemnosci i wydajnosci.
DS3611xs pozwala na wykorzystanie
powierzchni dyskowej nie tylko w celu
wykonywania  kopii  zapasowych.
Ma certyfikaty zgodnosci z Citrix,
VMWare oraz Hyper-V, co pozwala
na korzystanie z urzadzenia jako po-

wierzchni dyskowej dla wirtualnych i
maszyn. Podawana przez producenta
! ja sig cztery porty GigabitEthernet oraz
cztery porty USB 2.0. W testowanym

wydajnos¢ to przeszto 1000 MB/s oraz
100000 IOPS (operacji wejscia/wyjscia
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SYNOLOGY
DISKSTATION

SPECYFIKACJA:

Wewnetrzne dyski twarde: 12 x 3.5"
SATA lub 12 x 2.5" hot swap (do 36 TB)
Porty: 4 x USB 2.0, 4 x Gigabit Ethernet,
opcjonalnie 2 x 10 GbE

Pobor energii: 132 W (dostep)
Rozmiar: (wys. X szer. X gteb.) 310 mm
% 300 mm X 340 mm

Masa: 10,53 kg (bez dyskow)

Systemy plikow: FAT, NTFS, EXT3/EXT4
Protokoty udostepniania plikow:
CIFS, AFP, Apple Time Machine, FTP,
WebDAV, rsync

Szyfrowanie: AES-256 AES

Ok. 8 000 zt -+ VAT (urzadzenie bez dyskow)

ALTERNATYWNE PRODUKTY:
Netgear ReadyNas Pro 6 18TB (6 x 3TB)
— cena ok. 16 000 PLN + VAT

(z dyskami)

na sekunde). Pojemno$¢ dyskow moze
by¢ rozbudowana nawet do 100 TB
dzigki obstudze trzyterabajtowych
dyskéw oraz dodatkowym zewnetrz-
nym modulom dyskowym (opcja
o oznaczeniu DX1211). Interfejsy sie-
ciowe Ethernet 1 Gb/s oraz opcjonalne
10 GbE X2 uzyskiwane sa za pomoca
dodatkowej karty na interfejsie PCI
Express x8 Gen2.

Serwer wyposazono w procesor Intel
Dual Core 3,1 GHz oraz 2 GB pamigci
ECC DDR2. Z tylu obudowy znajdu-



urzadzeniu dyski mozemy faczy¢ w ma- :

cierze typu RAID 0, 1, 5, 6, 10 oraz
JBOD, a takze specjalny system SHR
(Synology Hybrid RAID). Obstugiwane
systemy plikéw to EXT3, EXT4, FAT,
FAT32 i NTFS. Montowane dyski sg typu
hot swap, wigc pozwalaja na podiaczanie
i odlgczanie ich w trakcie pracy.

Metody zabezpieczen

Bezpieczenistwo danych osiggane jest
poprzez redundancje w zakresie dyskow
oraz dostgpu do sieci. Jedng z zalet jest
mozliwos¢ laczenia dwoch lub wiecej i
(DS3611xs ma cztery) portéw Ethernet
w link zagregowany. Pozwala to na uzy-
skanie wigkszej niezawodnosci oraz
zwigkszenie szerokosci pasma. Synology
udostepnia zasoby na woluminach za
pomocg protokotéw sieciowych CIES,
AFP, FTP, iSCSI, NFS. Osobng metods
pozwalajgcg na udostepnianie zasobéw
jest protokét iSCSI, umozliwiajgcy two-
rzenie osobnych woluminéw bazujacych
na wybranych dyskach podlaczanych
przez sie¢ do wskazanego serwera lub
! w serwerowni. Serwer mozna jednak

stacji roboczej.

Podsumowanie
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Synology DiskStation 3611xs jest serwerem NAS dla $rednich i duzych jedno

stek. Pozwala na uruchomienie dostepu do zasobéw plikowych dla duzej liczby

uzytkownikéw. Pojemnosc dyskow z zewnetrznymi rozszerzeniami siega 100 TB.
Zarzadzanie urzadzeniem jest realizowane przez przejrzysty interfejs WWW zorga-
nizowany w sposob, do ktérego sa przyzwyczajone osoby korzystajace z Okien.
Wydajnosc¢ i redundancja zapewniane s przez technologie RAID oraz SHR. Na
szczegdlng uwage zastuguje opcjonalna obstuga dwaoch interfejsow 10 GbE oraz

mozliwos¢ wykonania agregacji w oparciu o protokot 802.3ad LACP. Urzadzenie
ponadto pozwala na integracje z ustugami domenowymi Microsoft lub podstawo-
wym serwisem LDAP. Minusem jest brak redundancji zasilania oraz - tym bardziej
- brak mozliwosci wymiany zasilacza w trakcie pracy urzadzenia.

Urzadzenie mozna przeznaczyc¢ do przechowywania i udostepniania sporej ilosci
wspdtdzielonych danych. Ponadto nadaje sie do wykorzystania w srodowiskach
wirtualizacji ze wzgledu na oferowang wydajnos¢, wprawdzie ograniczang przez ob-
stuge tylko dyskow SATA 3Gbit/s, jednak wystarczajacg przy wiekszosci z zastosowar.

Obudowa i montaz i
Testowany NAS wyposazono w obudowe
typu tower o duzej szerokosci, mieszcza-
ca dwa rzedy dyskéw 3.5". Z tego powo- :
du nie jest to rozwiazanie ,,rackowalne’,
nadajace si¢ do przykrecenia w szafie

i w takiej szafie postawi¢ na solidnej pol-

ce. Obudowa urzadzenia jest metalowa,
z wyjatkiem panelu przedniego. Na tyl-
nej $ciance zamontowano wszystkie
porty, natomiast przedni panel stuzy
do montazu 12 dyskéw SATA II w kie

szeniach typu hot swap.

Werdykt

solidna obudowa

szyfrowanie transmisji

brak zasilacza redundantnego

brak obstugi dyskéw SATA 6 Gb/s

Ocena koncowa:

eeee0 8

>>




nia, lnnlliqu stanu polqcuﬂ siecio-
wych oraz diody okreslajgce aktywnosc.
Z tylu umieszczono zasilacz, niestety,
tylko jeden. W pudetku znajdziemy tez
kabel zasilajacy oraz elementy koniecz-
ne do montazu dyskéw w kieszeniach.
Aby rozpoczg¢ konfiguracje, nalezy pod-
taczy¢ komputer do jednego z portéw
Ethernet i, co ciekawe, zainstalowa¢ sys-
tem operacyjny, poniewaz DiskStation
otrzymujemy wylacznie z zainstalowa-
nym BIOS-em oraz GRUB-em (patrz:
ramka ,Instalacja oprogramowania Synolo-
gy DiskStation Manager”).

Ustawienia, parametry

Po zalogowaniu si¢ do urzadzenia poja-
wia si¢ catkiem przyjemny wizualnie inter-
fejs z okienkami podobnymi do systemu
operacyjnego Windows. Jezeli chcieliby-
$my skorzysta¢ z kreatora poczatkowych
ustawien, mamy do dyspozycji konfigura-
tor woluminéw i grup dyskéw. Pomocny
moze okaza¢ si¢ rowniez kreator do two-
rzenia uzytkownikéw oraz przypisywania
im odpowiednich uprawnien.

W dwoéch najwazniejszych grupach
opcji, czyli w panelu administracyjnym
oraz sterowania, znajdziemy wszyst-
kie podstawowe funkcje urzadzenia.
Co wazne, kazdg z ikon reprezentujacych
ustawienia uslug urzadzenia mozemy
przeciggna¢ na pulpit w gléwnym oknie
aplikacji. W DiskStation 3611xs znaj-
dziemy sporo funkcji. Z najwazniejszych
warto wymieni¢ udostepnianie plikéw za
pomocg réznych protokoléw oraz wbu-
dowanych aplikacji, np. File Station, jak
rowniez ustugi, ktére uzasadniaja uzycie
stowa ,,serwer” w opisie produktu.

W NAS-ie Synology mozemy urucho-
mi¢ nie tylko dostep do plikéw za po-
$rednictwem protokoléw AFP czy CIFS
i NFS, ale takze ustugi WebDAV i dostep
do plikéw przez HTTP(S). Oferowane
sy takze aplikacje do zdalnego przesyla-
nia i kopiowania plikéw z naszego dysku
lokalnego, ktére mozemy w locie dodat-
kowo szyfrowa¢ kluczem znanym wy-
facznie administratorom. Ponadto z na-
szego urzadzenia mozemy latwo zrobi¢
serwer WWW z aplikacjami napisanymi
w PHP lub serwer poczty, poniewaz te

Stosowanie ustawier systemu
To maze zajaé ponad 10 minut, w zaleznoéci od rozmiary twardego dysku.

Postep
Postep: Formatowanie partycji systemowe;...

' 1. Stosowanie ustawied sieci

w2 Formatowanie partycj systemowej
3. Formatowanie partycy danych
4. Trwa instalowanie firmware
5 Zapisywanie piikéw konfiguracj

uslugi sa na wyposazeniu standardowym
systemu Disk Station Manager. Ponadto
mozemy wykorzysta¢ wbudowang zapo-
re sieciowg, router, serwer multimediow
czy ustuge potrafigca zapisywaé nagrania
z monitoringu kamer.

Dyski s najwazniejsze

Macierz Synology obstuguje do 12 dyskéw
SATA II 3.5" lub 12 dyskéw 2,5" SATA/
SSD, montowanych w kieszeniach znajdu-
jacych sie z przodu urzadzenia. Niestety, ob-
shugiwana jest predkosé tylko 3 Gbit/s. Dyski
twarde sg blokowane przed przypadkowym
wysunieciem za pomocg zamka. Urza-
dzenie pozwala na utworzenie macierzy
zgodnej z réznymi poziomami RAID, takze
JBOD oraz Synology Hybrid RAID. Obstu-
giwane poziomy RAID to JBOD, RAID 0,
RAID 1, RAID 5, RAID 5+Spare, RAID 6,
RAID 10. System potrafi réwniez migrowac
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Ciekawym rozwigzaniem jest system
SHR. Laczy ono w sobie zalety techno-
logii RAID z mozliwoscig korzystania
z dyskéw o réinej pojemnosci. Ponadto
wolumin SHR mozemy automatycznie
rozbudowywa¢ o nowe dyski o wigk-
szej pojemno$ci. Waznym elementem
testowanego NAS-a jest skalowalnos¢
o kolejne ,skrzynki na dyski”. Z tylu
obudowy znajdziemy dwa zlacza Infi-
niBand o predkosci 12 Gb/s, ktére po-
zwalaja na podlgczenie dodatkowo 24
dyskéw o pojemnosci do 3 TB kazdy!
Daje nam to efektywnie 100 TB pojem-
nosci tacznie, co moze zaspokoi¢ nawet
najwiekszy apetyt organizacji na pamigé
masowg. Obstugiwane systemy plikow
to gléwnie EXT4, ktéry jest domyslnie
wykorzystywany w DiskStation. Ponadto
obstugiwany jest EXT3 oraz FAT na dys-
kach zewnetrznych oraz NTFS, ale tylko
w trybie do odczytu.

Wirtualizacja

Synology DiskStation 3611xs pozwala
na udostgpnianie zasobéw dyskowych
poprzez protokét iSCSL. Za jego po-
mocg uruchomimy sie¢ dostarczajgcy
powierzchnie dyskowg dla maszyn wir-
tualnych. Podstawowa cecha, réznigca
wolumin podlaczony poprzez protokét
iSCSI od opisanych wczesniej metod,
jest jego obstluga od strony systemu
operacyjnego - wolumin podigczony
w ten sposob jest traktowany jak lokal-
nie podlaczony dysk, a nie zas6b siecio-
wy. W testowanym urzadzeniu ustuga
jest dosy¢ rozbudowana. Mozemy de-
dykowa¢ kazdemu LUN (Logical Unit
Number) macierz utworzong z grupy
dyskéw w technologii np. RAID 5 z dys-
kiem hotspare. Kolejnym jednostkom
LUN mozemy dedykowaé grupy dys-
kéw o réznym poziomie RAID. Takie
rozwigzanie pozwala na optymalizacje
wydajnosci poszczegdlnych grup dys-
kéw oraz dedykowanie ich wirtualnym
maszynom o okreslonej funkcji. Ser-
wer 3611xs ma certyfikaty wsparcia dla
najwazniejszych technologii wirtuali-
zacyjnych, czyli VMWare, Citrix oraz
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Hyper-V. Funkcja iSCSI ma ponadto
opcje Thin Provisioning, umozliwiajaca
administratorom zarzgdzanie udostep-
nianiem oraz zwigkszanie pamigci w za-
leznosci od biezacych potrzeb.

Bezpieczenstwo dostepu
Ustugi w rozwigzaniu Synology s3 wypo-
sazone w dodatkowe funkcje zwigzane
z bezpieczenstwem. Przykladem sa udo-
stepniane dane na woluminach, ktére
moga by¢ szyfrowane przy uzyciu 256-bi-
towego algorytmu AES. Zabezpiecza
to przed dostgpem o0s6b niepowolanych,
ktére moga mie¢ dostep fizyczny do urza-
dzenia. Ponadto w ustugach takich jak FTP
czy HTTP podstawg jest ochrona transmi-
sji sieciowej, w ktorej przesylane sg czesto
wrazliwe dane. W testowanym urzadzeniu
za zabezpieczenie transmisji odpowia-
da para protokotéw SSL/TLS, ktére mo-
zemy wlaczy¢, wymuszajac inicjowanie
polaczen tylko na bezpiecznych portach.
Aktywnym systemem ochrony jest za-
implementowane wykrywanie blednych
logowan. W przypadku wykrycia np. pie-
ciu nieudanych préb logowania adres IP
komputera zZrédlowego moze zostaé za-
blokowany na okreslony czas. Do stalego
ograniczenia dostgpu przyda si¢ firewall,
ktory znajdziemy réwniez w urzadzeniu.
Uprawnienia w DiskStation sg podzielone
na lokalne oraz domenowe. Administrator
moze definiowa¢ uzytkownikéw oraz ich
uprawnienia w bazie lokalnej urzadzenia.
Natomiast po podlgczeniu do ustugi Active
Directory otrzymujemy mozliwo$¢ zarzadza-
nia przywilejami dla uzytkownikéw i grup

oz danych z jedn

na bledy

System zoptymalizuje przydzial przestrzeni i zapewni ochrone danych z tolerancia
1 dysku.

bledéw

@ Z ochrong danych z dwoma dyskami odpornymi na bledy
System zoptymalizuje przydzial przestrzeni i zapewni ochrong danych z tolerancja

biedow 2 dyskéw.

NI

Interfejs DiskStation nie wymaga zmiany przyzwyczajen administratora.

zdefiniowanych w ADS. Jezeli nie dysponu-
jemy ustugami domenowymi Microsoftu,
w panelu sterowania 3611xs znajdziemy
klienta LDAP pozwalajacego na skorzystanie
z ustugi katalogowej Lightweight Directory
Access Protocol.

W oprogramowaniu systemowym znaj-
dziemy réwniez aplikacje do wykonywania
kopii zapasowych DiskStation. Kopie mo-
zemy uruchomi¢ pomiedzy dwiema sta-
cjami NAS Synology, a takze wykonywac
kopie plikéw za pomoca protokotu rsync.
Ponadto mozemy synchronizowa¢ wspét-
dzielone foldery i przechowywa¢ dane z in-
nych macierzy w sieci. Jezeli potrzebujemy
kopii off-site, aplikacja do wykonywania
kopii zapasowych pozwala na przesylanie
danych do serweréw ustugi Amazon S3.
W przypadku wykorzystania testowanego
urzadzenia NAS jako miejsca przechowy-
wania backupéw stacji roboczych, mozemy

/| Synology Hybrid RAID
pozwala na optymalizacje
woluminéw dyskowych.

PR e

skorzysta¢ z darmowego oprogramowania
Synology Data Replicator.

Funkcje i gadzety

Synology DiskStation 3611xs ma wiele
funkcji dostepnych w oprogramowaniu
standardowym. Z poziomu konfiguracji
udzialu mozemy uruchomi¢ indekso-
wanie plikéw pomagajace przeszukiwac
foldery wspotdzielone. Inng opcjg jest
obsluga urzadzen mobilnych. Posiadajac
iPhone'a lub telefon z systemem Android,
uzyskamy dostep do zarzadzania ustawie-
niami za pomocg aplikacji Disk Station
Manager mobile. Opr6cz administracji
urzgdzeniem uzytkownik mobilny moze
mie¢ dostep do dedykowanej ustugi DS
audio, DS cam oraz DS photo+. Z punk-
tu widzenia zastosowan profesjonalnych
najbardziej pozadana jest ustuga DS
cam, pozwalajaca na ogladanie podgladu
na zywo z kamer IP, a takze zapisywanie
zrzutéw obrazu. Ponadto mozemy uru-
chamia¢ odtwarzanie nagranych zdarzen
z aplikacji Surveillance Station. @

Dzigkujemy firmie Western Digital
za udostepnienie dyskéw do testu.

Autor specjalizuje sie w realizacji audytow
bezpieczeristwa informacji,

danych osobowych i zabezpieczer\

sieci informatycznych. Byt wieloletnim
menedzerem Dziatu Integracji

Systemow. Prowadzi szkolenia z zakresu
bezpieczeristwa informacji i ochrony danych
osobowych oraz audytéw zabezpieczen
systemow informatycznych.




