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Sichern Sie lhr digitales Eigentum
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Multi Router Setup

» Verschiedene SSIDs

» Kein Roaming

» Aufwandige Wartung und Konfiguration

» Geschwindigkeitsverlust




Synology Mesh-Setup

» EineSSID

» Tri-Band WiFi flir beste Performance

» Selbstorganisierend

» Selbstheilend




Synology Mesh-Setup

» Kombinierbar mit RT2600ac

» Einfache Konfiguration




Netzwerk Topologie

Stern

!

/ Hauptrouter \

Daisy-Chain

Hauptrouter



Wi-Fi Connect

» Zentrale Verwaltung aller Nodes

» Ubersicht der Netzstruktur

» Gastnetzwerkkonfiguration

» Siri Shortcuts

Healthy

Wi-Fi system is healthy.

,-1 Guest Network Wi-Fi Guest Network ol & Wi-Fi Point (3)
= §
o MAC Filter @ @ @ +
[} @ @
SynoMesh
m 5GHz-1 Channel: 100 0 Wi-Fi X .
5GHz-2 Channel: Auto L0 Wi-Fi Connected Devices (0)
""" Auto
k | Guest Networl k
Wi-Fi Transfer Rate - 5GHz-1 ~ A [=] Wi-Fi Logs (Past 12 hours)
B HE o
T 9.9 KB/s

Rx I



SRM 1.2

Synology Router Manager
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KRACK war die verheerendste Sicherheitsliicke 2017

SRM Sicherheitsupdate innerhalb
von 24 Stunden

Synology



Zukunftsorientierte

Wi-Fi WPS
() status

) .
Smart Connect
I I Z wireless
2.4GHz/5GHz aute selection m
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] Wi-Fi Point « Enable wireless radio
Scheme: Auta

j_l Guest Network Name (SSID): AT Demo

> M R22 OO a C W PA3 Ve ri fi Zi e rt 5 MAC Filter Security Level: WPA2-Personal - |

Wireless mode: Opportunistic Wireless Encr...

SGHz Channel: WEP Purrant: 36

> WPA3'Pe rsonal 2.4GHz Channel: WPA2-Personal ks

+ Downgrade USB 3.0 device to reduce| | o .
WPA2-Enterprise

' Advanced options

WPA2/WPA3-Personal
» WPA3-Enterpise WPA3-Personal

WPA3-Enterprise

» RT2600ac erhalt Firmwareupdate







Safe Access

» Profilbasierte Steuerung
» Zeitplane & Zeitlimits
» Planbare Webfilter

» Google Safe Browsing

» Umfangreiches Reporting

e
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Threat Prevention

@_' Threat Prevention 7 — O

@ Overview
System well protected
~ Database updated. 19:25, 2018/03/04
! Auto-update is not set. Setup now
! Alert notifications is not set. Setup now

B events
Malicious packets 7-day trends

» Pruft gesamten Verkehr

e User-defined policies

o
Statistics

@ Settings

By severity -

» Blockiert bosartige Pakete Pimsisopoaes 522

03/11 19:00 High: 6 Medium: 23 Low: 48
High-severity 89
Mittlerer Schweregrad 117

» Schutzt alle Gerate

Low-severity

N—— ——

Devices to be concerned

» Anwenderfreundliche Unterstlitzung

Device Name High-severity event count Mere information

» Individuelle Sicherheitsrichtlinien



Performance Upgrade
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LAN zu WAN WAN zu DMZ Bidirektional

LAN zu WAN

WAN zu DMZ

Bidirektional







AXIS - M3024-LVE

2 Layouts

Verwaltung

Office Building (Stan... ¥

Surveillance Station 00 me

v Warnungt

v Stream-Profil

Neue Funktionen und Ausblicke




IP Camera NAS/NVR Client

7 e ©

Surveillance
Station




admin

DS cam Update

Recordings

» Multi-View inklusive Zeitleiste Snapshots

Notifications

Home Mode

» Benachrichtigung o6ffnet Zeitleiste

License

History

» Lizenzinstallation via QR Code 101322141

10.11.24.87

10.13.20.10

10.13.20.110

appdemos.synology.me:5810

10.13.22.81




DS cam Player

» Schnell
» Stabil
i0S X - - - - X X
> Kompatibel Android X : X : : X X
Synology X X X X X X X

Player
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Client Management

Connected Clients Advanced

VisualStation

Kill Connection d Firmware Update Wizard

Type Upgrade VisualStation
Web Client (Me

» PC-lose Uberwachungslésung

V5960HD

Mative Client

45,
» Per Netzwerk aktualisieren

Please don't turn the Visual Station off and make sure the network connection is fine.

» Remote Verwaltung der Layouts




IP Camera NAS/NVR Client

Surveillance
Station
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Live Cam

Mobiles Aufzeichnen
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Live Cam

» Verwandelt Smartphonesin IP Kameras
» Unterbrechungsfreie Aufzeichnungen
» Integrierte Bewegungserkennung

» Videoanalyse in Surveillance Station




Anwendungszentrum

Application Center

Timeline < o

.o . . = ; ]
Running Edge Recording praiss 1/0 module
» Uber 20 Applikationen o o L.
Explore
IP Camera Run Run
o8 Al

°° *Device Integration i) Joystick Live Broadcast
» Ubersichtlich sortiert -
e S C C SO e Recording Retail
ﬂ : Run Run
"= Education

Smart Time Lapse ] Transactions I

[B) Access Control R N‘) Stopped
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Download PC Utilities

» Intuitive Suche

lil. Video Analysis

-E Large-Scale Deployment

Application Center



IP Camera NAS/NVR Client

T e

Surveillance
Station




Deep Video Analytics
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Active Backup Suite

Sichern Sie lhre Hardware



Active Backup Family

Active Backup  Active Backup
1] Office 365 G Suite
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Cloud Services Physische Clients Physische Server Virtuelle Maschinen




Active Backup

» Datensicherung

» Mailsicherung

» Kontakte sichern

» Kalendersichern

Active Backup
] Office 365

Active Backup
GSuite

Cloud Services



Active Backup

» Hochskalierbare Bereitstellung Active Backup

for Business

» Backups fortsetzen

» Effiziente Wiederherstellung
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Physische Clients




Active Backup

>

>

Image / Volume Backup

Changed Block Tracking durch VSS

Direkter Restore auf Client/Server

User Self Service

Recovery Medium

Image Boot im VMM (Windows Server)

Active Backup

for Business
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Physische Clients

Physische Server



Active Backup

» Sicherung ohne Agent
» Granulare Wiederherstellung
» Wiederherstellungin VMware

» Integration von Synology VMM

Active Backup

for Business
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Virtuelle Maschinen
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Virtual Machine Manager Pro

Sichern Sie lhre Infrastruktur




VMM

» Intuitiver Hypervisor

» Virtualisiert Windows, Linux und VDSM

» Integrierter Freigabe-Link zur VM

» Biszu 32 Snapshots

» Kostenloses Paket
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VMM Pro

» Cluster-Infrastruktur

» Bis 3 Nodes oder 7 Nodes

» High Availability der VMs

» Livemigration und Remote-Replikation

» Bis zu 255 Snapshots

Virtual Machine Manager

APP




Die Realitat?

Kevin Schweitzer

IT-Systemadministrator, Der SchwelTzer




Der Kundenwunsch

IT-Infrastruktur fur den Betrieb eines:

Dateisystems

Mailserver, Kalender & Kontakte
Mediendienste
Videouberwachung

Backup

zentrale Benutzerverwaltung



Die Herausforderung

IT-Infrastruktur vorgaben:

« Skalierbarkeit

« Hardwarevielfalt
 Redundanz

* Sicherheit

« Performance



Die Losung

Hardware:
e 4 xRS3617xs+ inkl. SSD Cache und RAM Erweiterung

Synology Pakete:

 Virtual Machine Manager

MailPlus Server Cluster

Kalender (CalDAV) & Kontakte (CardDAV)
Active Directory, DNS, DHCP, NTP
Surveillance Station



VMM Cluster - Basis

Funktion: VMM WORKER

RAM: 64 GB RAM

CPU: 64Bit 6 Kern, 2,2 GHz
Eth:4 x 1GbE & 2 x 10 GbE-
Ports, optionaler 10GbE

Redundant, performant & skalierbar
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Funktion: VMM Storage Funktion: VMM Storage
RAM: 8 GB RAM RAM: 8 GB RAM

HD: 9x 4TBSHR =29 TB HD: 9x4 TBSHR =29 TB
HD: 1x 4 TB HS HD: 1x4 TBHS

HD: 2x SSD Cache HD: 2x SSD Cache

Funktion: VMM WORKER
RAM: 64 GB RAM

CPU: 64Bit 6 Kern, 2,2 GHz
Eth: 4 x 1GbE & 2 x 10 GbE-
Ports, optionaler 10GbE

Legende:
— Management



VMM Cluster - Netzwerk

Funktion: VMM WORKER
RAM: 64 GB RAM

Funktion: VMM WORKER
RAM: 64 GB RAM

CPU: 64Bit 6 Kern, 2,2 GHz
Eth:4 x 1GbE & 2 x 10 GbE-

Redundant, performant & skalierbar

CPU: 64Bit 6 Kern, 2,2 GHz

Ports, optionaler 10GbE

Ausfallschutz & Bandbreite ‘\

> Eth: 4 x 1GbE & 2 x 10 GbE-
Ports, optionaler 10GbE

/]

Legende:

Switch Stack

——|R=s=sill

—— Link Aggregation (Traffic)

—— Management
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Funktion: VMM Storage
RAM: 8 GB RAM

HD: 9x 4 TBSHR =29 TB
HD: 1x 4 TB HS

HD: 2x SSD Cache

Funktion: VMM Storage
RAM: 8 GB RAM

HD: 9x4 TBSHR =29 TB
HD: 1x4 TB HS

HD: 2x SSD Cache



VMM Cluster - vDSMs

vDSM SMB inkl. Snapshots, DLNA, Audio Station,
Video Station, Photo Station

» Dateisystems

 Mailserver, Kalender
& Kontakte

« Mediendienste
- Videouberwachung
« Backup

e zentrale
Benutzerverwaltung




vDSM SMB inkl. Snapshots, DLNA, Audio Station, Video Station, Photo Station

VMM Cluster - Vorteil
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Funktion: VMM WORKER
RAM: 64 GB RAM

CPU: 64Bit 6 Kern, 2,2 GHz
Eth: 4 x 1GbE & 2 x 10 GbE-
Ports, optionaler 10GbE

« Skalierbarkeit

« Hardwarevielfalt

* Sicherheit
 Performance

Legende:

—— Link Aggregation
tagged VLAN 10-50

—— Management

——  MailPlus

Funktion: VMM Storage Funktion: VMM Storage
RAM: 8 GB RAM RAM: 8 GB RAM
HD: 9x 4 TBSHR =29TB HD: 9x4 TBSHR =29 TB
HD: 1x 4 TB HS N HD: 1x4 TBHS
HD: 2x SSD Cache HD: 2x SSD Cache
=
Medienclients BE—— — 2 Drucker

Kameras 6 B Anwenderclients



Virtual Machine Manager - Fazit

« Virtualisierung - vDSM, Windows, Linux, Appliance, ...

« Wachstum - einfache Clustererweiterung

« Hardwarevielfaltigkeit - zahlreiche Synology NAS kompatibel
« Redundanz - HA Unterstutzung vDSMs & Migration

« erhohte Sicherheit - Snapshots & VLAN-fahige vSwitch

e Performance



Vielen Dank fur Ihre Aufmerksambkeit.

Der Schwel Tzer

Professional IT for Private
S0

Kevin Schweitzer

Mobil:  +49 (0) 179 457 37 88
E-Mail: it@der-schweitzer.de
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